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熊本高専八代キャンパスにおける

電子記録媒体の廃棄手続き策定と実践

小島 俊輔＊   岩本 舞＊＊   藤本 洋一＊

Formulation and Practice of Disposal Procedure for Electronic Recording Media
in NIT, Kumamoto College, Yatsushiro Campus

Shunsuke Oshima＊, Mai Iwamoto＊＊, Yoichi Fujimoto＊

Information leakage causes serious damage such as loss of trust and payment reparation for the organization.  Therefore, on 
disposing personal computers and/or electronic recording media, a method that does not cause information leakage from 
discarded electronic recording media is required in any organization. First, we looked back on transition of media disposal
methods at National Institute of Technology, Kumamoto College, Yatsushiro Campus. Second, we enumerated the problems in 
disposal of electronic media and electronic devices in recent years. Based on that, we formulated a new disposal procedure for 
electronic recording media and electronic devices in March 2015. We introduced initiatives and some practical examples 
according to this disposal procedure in our campus. This disposal procedure includes not only personal computers and HDD but 
also tablet terminals and solid state disks (SSD). So, we are informing the disposal method to our faculty and staff upon request.
However, electronic devices are evolving day by day.  It means that it is necessary to review our methods repeatedly upon our 
PDCA cycle.
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１. はじめに

情報漏洩が発生すると，その後の組織の信頼の失墜や損

害賠償など非常に大きなダメージを受ける．情報漏洩の経

路には大きく，インターネットを経由し漏洩するものと電

子媒体や紙などのメディアを経由し漏洩するものの 2 種類

がある．前者はセキュリティ対策ソフトやファイアウォー

ルを適切に設定し，組織の構成員に対して情報セキュリテ

ィ教育を実施することで防止する．一方，後者はデータの

持ち出しや廃棄時のルールを策定することにより防止す

る．そのためには，その時代に応じたパソコンやメディア

について情報漏洩が発生しないような仕組み作りが求めら

れる．

本稿は，これまで熊本高専八代キャンパス（以下，八代 C）
で実施してきたメディア廃棄の手続きに関する変遷を振り

返るとともに，現代におけるメディア廃棄の問題点につい

て解説する．これらを踏まえた上で，平成 27 年度末に新た

に策定し運用している記録メディアの廃棄手続きについて

紹介したい．

２. これまでのメディア廃棄ルール

平成 24 年まで，メディアや情報機器を廃棄する際は，以

下の 2 点についてルールを策定しており，八代 C の教職員

に対して通知していた．

1) フロッピーディスク，光磁気ディスク，CD-R，磁気テー

プなどの記録メディアを廃棄する際はメディアシュレッ

ダーにて破壊すること

2) パソコン内蔵や外付けハードディスクドライブ（以下，

HDD）は完全フォーマットして廃棄すること

これらのやり方は，いずれも組織が教職員に対してルー

ル順守を徹底するように促してはいるが，実際の廃棄手続

きは教職員個人に任せている．つまり，個人の責任の下に

廃棄を実施することになるため，組織として把握している
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とは言い切れず，消極的な取り組みであった．

３. 記録メディア廃棄の問題点

ここでは，記録メディアや情報機器を廃棄する際に，八

代 C で問題として認識していることを挙げておく．

3.1 教職員個人による廃棄

前章でも述べたように，以前，記録メディアや PC の廃棄

は教職員個人で対応することしており，このうち，メディ

アの廃棄については，手間はかかるものの破壊自体は誰で

も可能であったため，廃棄の手順に関する学内からの不満

や疑問の声は特になかった．しかしその一方で，すべての

メディアが破壊あるいはフォーマットされているかを確認

する取り組みはしておらず，教職員個人の裁量にまかされ

ていた．メディアが手続き通りに廃棄されていることを組

織として把握することは肝要であろう．

3.2 壊れた記録メディアの完全フォーマット

PC に内蔵された HDD の廃棄については学内で完全フォ

ーマットができないという問題が以前から指摘されてい

た．通常，情報機器が正常に動いているときに廃棄をする

ことは珍しく，多くは「HDD のエラーが頻発する」，「PC の

電源が入らない」，「外付け HDD が認識されない」，など正

常に動かなくなった場合である．その結果，「機器が壊れて

フォーマットできないがどうしたらよいか」といった問い

合わせが殺到した．10 年以上前になるが，問い合わせの中

には，「大したデータは入っていない」とか「壊れて動かな

いのでそのまま廃棄しても第三者にデータを読まれる心配

はない」，といった誤った認識のまま廃棄しようとしたケー

スもあり，場合によっては ICT センターで引き取りフォー

マットを実施したこともあった．

3.3 完全フォーマットの信頼性

近年の HDD の大容量化や最適化に伴い，完全フォーマッ

トが信頼できないという問題がある．この問題を説明する

前に，旧式の HDD の物理構造から近年の HDD の方式まで

簡単に説明しておきたい．

HDD では，ディスクのトラックを，さらに放射状の複数

領域に区切った場所をセクタと呼ぶ（図 1）．セクタは HDD
の最小の記憶単位であり，初期の HDD では中心からの角度

が一定となるようにトラックを区切っていた．そのため，

外側のトラックになるほど，そのセクタの物理的な長さも

長くなる．しかし近年は記憶密度を高めるため，ディスク

の内周より外周にセクタを多く配置するような仕組みとな

っており，一昔前のセクタの概念はもはやない．また，HDD
の中にはディスクの磁気情報を読み書きするヘッドと呼ば

れる部品が組み込まれている．近年の HDD のヘッド数は最

大値の 255 に設定してあり，実際の HDD の物理構成とは異

なる．この理由は，HDD が予想を超えて大容量化したこと

で，トラックやセクタの数を増やしただけでは容量が追い

付かず，仮想的なヘッド数を増やすことで対応してきたた

めである．さらにHDDには不良セクタがつきものであるが，

近年のHDDはあたかも不良セクタが存在しないように見せ

かける技術が搭載されている．実は HDD には未使用のトラ

ックが残っており，コントローラは不良セクタを見つける

とそれを自動的に切り離し，不良セクタの代わりに HDD の

未使用部分を新たに割り当てる．この仕組みを応用すると，

未使用部分が少なくなったことで「HDD がそろそろ壊れる」

といた旨の警告をすることもできるようになる．

これらの仕組みはすべて，HDD 内蔵のコントローラによ

って最適化されており，複雑な部分はすべてこのコントロ

ーラを通して見ることになる．PC 側からのインターフェー

スは過去の HDD へのアクセス方法そのままだが，HDD 内

部は近年の最適化された物理 HDD である．つまり，HDD
のコントローラを通して「完全フォーマット」を実行し，

すべてを消去しても，物理 HDD ではデータは完全に消去さ

れずに残っている可能正があることを意味する．

3.4 多種多様な情報機器やメディアへの対応

10 数年ほど前まで多用されていた光磁気ディスクや

CD-R などの光学タイプのメディアに代わって，USB メモリ

や SD カードなど半導体タイプでありながら光学メディア

と同等かそれ以上の容量を持つ記録メディアが台頭してき

た．さらに，ここ数年の間にタブレット型端末（以下，タ

ブレット）の利用者が急増している．特に会議の配布資料

はタブレットで閲覧することも多く，教職員の多くがノー

ト PC からタブレットに移行している．そのため，おそらく

数年後には廃棄するタブレットが急増することも予想され

ており，対策は急務である．

タブレットで厄介なのはデータを完全に消去する手段が

標準で用意されていないことである．「すべてのコンテンツ

を消去」することで，一見すべて消去されたかに思えるが，

トラック

セクタ

ディスク

アーム

ヘッド

図 1 旧式の HDD物理構造 

（Fig. 1 Old HDD physical structure）
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実際に消去されたのはデータの目次に相当する部分であ

り，すべてのデータが完全に消去されるわけではない．コ

ンテンツをある程度消去する方法として，「すべてのコン

テンツを消去」した後，ふたたび必要最小限の設定を施し

て使用可能な状態にし，容量いっぱいになるまで別のデー

タで埋め尽くすとよい．たとえばカメラ部分にシールを張

り，内蔵マイクを無効にして何も記録されないようにし，

動画を録画し続けるなどするとよい．しかし近年は 128GB
や 256GB の SSD を内蔵したタブレットも珍しくなく，動画

の容量を 1 時間あたり 1GB と見積もっても，すべて埋め尽

くすのに 200 時間以上を要することになる．

このように情報機器は日々進化し続けており，新たに登

場するメディアや機器への対策は必要である．そこで，今

回の改訂ではタブレットや USB メモリ，SD カードの廃棄

を含めた対策を講じることとした．

４ 熊本高専八代キャンパスでの取り組み

4.1 HDD の廃棄ルール

八代 C では，平成 24 年まで HDD 廃棄時の完全フォーマ

ットは教職員個人に任せていたが，社会的には情報漏洩は

組織の責任として見られる．そのため，本来であれば廃棄

の手続きすべてを個人に任せるべきではない．その取り組

みの 1 つとして，八代 C では平成 24 年度末より HDD はす

べて専門業者に委託し，物理破壊するようにした．業者に

依頼すると，数日ほどで破壊された HDD の写真が送られて

くる．しかしながら，廃棄には年間 10-20 万円程度の費用が

必要であり，その負担を減らすべく，平成 27 年 1 月に新た

に廃棄手順を策定し，27 年度末から八代 C 技術・教育支援

センター（実習工場）にて HDD の物理破壊を依頼すること

とした．

HDD の廃棄手順は以下のとおりである．

(1) 教職員は廃棄する PC から HDD を取り出し，ICT セン

ターに持ち込む．PC からの取り出しが困難な場合は，

PC 本体ごとセンターに持ち込んでもらい，センター事

務室にて HDD の取り出しを手伝う．取り出された HDD
は，専用のケーブル（IO-DATA 製 UD-500SA(1)）を用い

て ICTセンターで所有するHDDフォーマット用パソコ

ンの USB 端子に接続し，完全フォーマットする．フォ

ーマットには wipe-out(2)や Linux の dd を用いる（図 2）
(2) (1)の工程において，HDD が壊れておらず運よく完全

フォーマットができた場合は，HDD の本体に赤線を 1
本，できなかったら 2 本記入する．これは，後述する

本校実習工場でHDDの切断場所を示すための線となる

（図 3）
(3) 回収済みの HDD は，第 3 者が入れないようサーバ室

に保管しておき，ある程度まとめて破壊する．本校で

は半年に 1 度，八代 C 実習工場に設置された高速切断

機により，赤線の位置に深さ 3-4 ㎝，幅 5 ㎜の切込みを

入れ物理的に破壊する（図 4）．高速切断機で HDD を切

断する時間はおおよそ 10 秒から 20 秒程度である（図 5）．
(4) 切り込みを入れた HDD は，通常の廃棄物と一緒に廃棄

する．

HDD の切断時に，完全に 2 つに分解しない理由は，廃棄

の際にかさばらないことと，内部の部品が拡散しないよう

にするためである．特に，HDD 内部の磁気ヘッドを左右に

振らすスイングアームは非常に高速に動作させる必要があ

り，極限までの小型軽量化によりカミソリの刃のように非

図 4 HDDの切断に用いる高速切断機 

（Fig. 4 High speed cutting machine used for HDD cutting）

図 3 切断位置への赤線の記入 

（Fig. 3 Write a red line to the cutting line）

図 2 ddによる物理フォーマット中の様子 

（Fig. 2 Satate in phiysical format by dd）

カットする位置

に 1本または 2本
の赤線を記入

HDD 記録ディ

スクの位置
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常に薄く加工されている．このスイングアームにうっかり

触れると手が切れてしまう恐れもあり，外にむき出しにな

らないよう配慮した．

4.2 USB メモリ，SD カードなどの廃棄ルール

不要になった USB メモリや SD カードなどの記憶メディ

アは，平成 27 年度より以前は各自でフォーマットして廃棄

することとしていたが，机から落しただけで簡単に壊れる

こともある．故障したものはフォーマットできないため，

H27 年度末より，故障の有無にかかわらず ICT センターで

一括して廃棄することとした．

USB メモリなど半導体タイプの記憶メディアの廃棄手順

は以下のとおりである．

(1) ICTセンターに持ち込まれたUSBメモリなどは完全フ

ォーマットを実施する．故障などによりフォーマット

できないものについては，フォーマットが実施できな

かったという意味の印をつけておく

(2) 回収された USB メモリは，HDD 同様に半年に一度，

破壊することとしている．破壊の際は，まずペンチや

バイスなどを用いてUSBメモリや SSDから内部の基板

を取り出す

(3) 取り出した基板上にある 5mm×5mm 以上の大きさの

チップをすべてペンチで破壊，断面にシリコン結晶が

見えていることを確認する．フォーマットが実施でき

なかったものは 2 か所以上破壊する（図 6, 7）
(4) 破壊された USB や SD の基板は，通常の廃棄物と一緒

に廃棄する

近年のメモリは大容量化により 1cm2 以上の面積を有する

ことが多いため，5mm×5mm 以下はおそらくコントローラ

の類の半導体チップである．小さいチップは数も多く，破

壊も困難なため，今回は破壊まではしなくてよいとした．

しかし，今後の技術革新により，半導体チップがより小型

化されれば 5mm×5mm以下のメモリが出ることも考えられ

るため，将来的には見直しが必要となる．

4.3 タブレット端末の廃棄ルール

 タブレット端末は高容量のバッテリを内蔵しており，そ

のまま破壊すると発火事故につながりかねない．そこで，

バッテリの放電や廃棄も含めた手順が必要となる．まず，

タブレット端末を分解するため特殊形状の工具である iFixit
社のリペアツール(3)，ヒートガン，吸盤を ICT センターにて

準備した．（図 8,9）

図 7 SSD 内のチップを破壊 

（Fig. 7 Destruction of the chip inside the SSD）

図 5 高速切断機により切断された HDD 

（Fig. 5 HDD cut by high speed cutting machine）
 

(a)破壊前 (Before destruction） 

 

(b)破壊後 (After destruction）

図 6 USBメモリ内のチップを破壊 

（Fig. 6 Destruction of the chip inside the USB memory）
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今回策定したタブレット端末の廃棄手順は以下のとお

りである．

(1) タブレット端末はバッテリを完全放電しておく．これ

はバッテリを傷つけて発火することがないようにする

ためである．タブレットの故障などにより完全放電が

確認できていないものについてはバッテリが残ってい

る可能性がある意味の印をつけておき，後述する分解

作業において細心の注意を払う

(2) タブレットは熱で溶けるタイプの接着剤で液晶画面

と背面パネルとが固定されているため，吸盤を液晶画

面と背面パネルに吸着させ，ヒートガンでタブレット

の縁を全体的にゆっくりと温めつつ引きはがす

(3) 液晶画面が剥がれたら，背面パネルに組み込まれた各

種パーツを専用のツールやラジオペンチなどを用いて

慎重に取り外す．このとき，タブレットに内蔵された

基板（フィルム基板であることも多い）がすべて見え

る状態になるまで分解する

(4) 半導体基板が出てきたらチップをペンチで折り破壊

する．破壊は USB メモリに準じる

(5) バッテリは分解時に傷つけないように取り出す．取り

出した後も，うっかりバッテリから伸びているケーブ

ルの＋と－の端子がショートしないように絶縁テープ

等で保護する．その後，契約係にリサイクルを依頼す

る

(6) バッテリ以外のパーツや破壊した基板は，通常の廃棄

物と一緒に廃棄する

タブレット端末については，現時点で試験的に 2 台，

H28 年度に 1 台を廃棄したのみであるため，ノウハウが

十分蓄積されていない．そのため，廃棄手順を実際に運

用しながら，問題が出てきたらその都度，上記手順を見

直していく必要がある．

また，近年の情報機器，たとえば Macbook などのノー

ト PC は通常の＋や－ではなく，星型などの特殊形状のネ

ジで止められていることが多い．一般に，パソコンをは

じめとする電化製品は分解するとメーカの補償対象外に

なってしまうため，一般のユーザが通常の工具で開けら

 

れないよう，メーカ側で対策をしているものと考えられる．

このような場合に備え，特殊形状のドライバを一式揃えて

おくことで，どのようなノート PC であっても，内蔵された

HDD や SSD を取り出すことができる．

５ 八代 C における廃棄ルールの運用状況

運用を開始する際は，教員会で案内文書を配布し学内に

周知するとともに，学内ポータルサイトに廃棄時の手続き

をまとめたページを作成した．そうしておいて，学内教職

員から廃棄の申し出があった場合は URL を案内する．HDD
の取り出しが困難な教職員については本体ごと持ち込んで

もらい PC の分解などの取り出しを手伝っているが平成 28
年は 3 台であった．

運用を開始して HDD や USB メモリを廃棄した台数は，

平成 27 年度末に HDD 19 台，SSD 1 台，USB メモリ 14 個，

SD・メモリスティック 5 個であった．また，平成 28 年度末

には HDD 48 台，SSD 1 台，タブレット 1 台，USB メモリ 55
個であった．平成 29 年度は 4 月から 7 月までの 4 か月間で

32 台の HDD が廃棄物として出されている．

現状を分析すると，HDD や USB については数をこなした

分ノウハウも蓄積されてきており，かなり効率的に廃棄が

できるようになってきた．廃棄に要するおおまかな時間は，

H28 年度の場合（HDD 48 台，USB 55 個），HDD の取り出

しが困難な PC からの取り出しの手伝いに延べ 1.5 時間（3
台×0.5 時間），取り出した HDD を完全フォーマットするた

めに，USB 接続ケーブルにセットしフォーマット，回収す

るまでの手間が延べ 6 時間（年 6 回×1 時間），そして年度

末に 1 度実施する HDD と USB メモリの破壊に延べ 3 時間

（3 名×1 時間）であり，平成 28 年度は 1 年間で述べ 10 時

間強の時間を HDD と USB の廃棄に使った．

ここで，廃棄の際にひやりとした経験が１度あったので

紹介しておきたい．それは USB メモリの廃棄を行っていた

時であり，USB メモリと形状がそっくりな音楽プレイヤー

がまぎれ込んでいた．通常の USB メモリとほとんど見分け

がつかないが，唯一 3.5mm のイヤホン端子がケースについ

図 8 星型など特殊ネジ用の工具類 

（Fig. 8 Tools for special screws such as star type）
図 9 高出力のヒートガンと吸盤 

（Fig. 9 High output heat gun and suction cup）
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ているのが見えた．その時はあまり気にせず，バイスで挟

んでケースを外したところで，小さなリチウムイオンバッ

テリがケースに内蔵されていることに気づいた．すぐにバ

ッテリを取り外したが，そのままバイスで力を加え続けて

いたら，バッテリをうっかり破損し発火していたかもしれ

ない．バッテリ自体は小指の先くらいの小さいものであり，

発火しても大惨事になるとは考えにくいが，負傷する可能

性は十分にある．

また，本文中で述べたとおり，タブレット端末の廃棄実

績が非常に少なく，特に大型のタブレットはまだ試したこ

とがない．分解のためのノウハウを収集しているところで

あり，廃棄で問題となることが出てきたらその都度，廃棄

手順を見直す予定としている．また，先の USB 型音楽プレ

イヤー同様，バッテリを安全に取り扱うための手順の確認

が必要である．

６ 今後の課題

今回，HDD や USB だけでなく，タブレットや SSD を含

めた廃棄手順を策定した．また，実際に八代 C における過

去 2 年間の HDD や USB の廃棄状況について紹介した．し

かしこれは，現在の機器について対応できたというだけに

しか過ぎない．記録メディアや情報機器は目まぐるしく進

化しており，これまで考えもしなかったような情報機器が

今後も次々に出てくることが予想される．

そのような中で，廃棄手順の見直しが早急に必要なデバ

イスが SSD である．現在，SSD のインターフェースは，HDD
とそのまま入れ換えが可能なようにHDDで利用されていた

SATA（Serial ATA）が主流であった．HDD はスイングアー

ムやヘッドなどの機械的な動きがあるため，同時にデータ

を読むことができず，そのため，データの転送速度もそれ

ほど必要ないシリアル通信で十分であった．しかし，SSD
は機械的に動く部分が無く，電気的な読み書きのみである

ため，HDD よりはるかに高速なデータ転送が必要である．

そのため，SATA に代わって新たに PCI-Express や M.2 とい

ったインターフェースを持つ SSD が登場しており，現在主

流となりつつある．それらが故障し廃棄されるまで，おお

よそ 3-5 年程度の期間があることを考えると，少なくともこ

こ数年のうちに，これらインターフェースを持つ SSD が完

全フォーマットできるような環境を整えておく必要があろ

う．

また，今後の検討事項として，サーバに使用される HDD
の廃棄がある．サーバでは，高性能で高信頼性を確保する

ため，SAS（Serial Attached SCSI）と呼ばれるインターフェ

ースが使用されている．この SAS を接続するための USB ケ

ーブルがなく，今のところ SAS インターフェースを備えた

サーバで直接フォーマットするしか方法がない．しかしな

がら，サーバが故障するとこの方法は使えないため，検討

が必要である．さらにサーバのリースアップや HDD 故障が

発生した際は，HDD を業者に返却する契約となっており，

交換の都度，返却をしばらく待っていただき，空きサーバ

などでフォーマットして返却しているが，本来の契約には

含まれていない．そこで，廃棄まで含めた契約を結ぶこと

も考えられるが，リース契約のコストアップが見込まれる．

今後，サーバ類の新規導入の際は，コストアップをできる

だけ抑えた契約内容の検討が必要である．

一方で，各種インターフェースに対応するだけでなく，

安全対策にも目を向けなければならない．特にタブレット

端末を分解する際の安全対策は検討が急務である．近年の

バッテリは長時間使えるようになり，ユーザにとっては非

常にありがたい反面，エネルギー密度が非常に高くなって

いるため，万一，バッテリの内部に届く傷をつけてしまう

と発火事故を引き起こす可能性がある．分解中の発火事故

によりケガをしないような対策が望まれる．

最後に，廃棄手順はこれで完成ということはない．今後

も，PDCA サイクルを回しながら廃棄手順を見直していく必

要があろう．
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